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サイバー犯罪対策課

ＩｏＴ機器を狙った犯罪が多発！
※ ＩｏＴ機器とは、インターネットに接続して使用する機器のことです。

被害事例 狙われやすいＩｏＴ機器
利用中のルーターや防犯カメラ等を
乗っ取られ

○ 盗撮
○ ウイルス拡散
○ 他の企業への攻撃の踏み台

に悪用されるといった被害が確認され
ています。

ルーター 防犯カメラ

センサー

☑ ＩｏＴ機器のセキュリティ対策をチェック

□ 初期パスワードの設定を変更しましたか？

□ ファームウェアは最新のものにしていますか？

□ サポートは終了していませんか？

□ 使わなくなった機器をネットワークにつないだままにして
いませんか？

◎ ＩｏＴ機器をもっと安全に利用するために
総務省及びＮＩＣＴは、ＩｏＴ機器のセキュリティ対策の案内や、サイ

バー攻撃に悪用されるおそれのあるＩｏＴ機器の利用者に、インターネッ
トプロバイダと連携して注意喚起を行うなどの取組を実施しています。

詳しくはウェブサイトを参照 「https://notice.go.jp」
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