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サイバー犯罪対策課

サイバー犯罪対策課公式「Ｘ」でサイバーセキュリティ対策
などの情報を投稿しています！

① ＶＰＮ機器の脆弱性を突いて
社内ネットワークに侵入
② 社内ネットワークに接続され
ているサーバやPCのデータを
暗号化
③ データの復号化を対価に
金銭を要求

ランサムウェアとは…
感染すると端末等に保存されているデータを暗号化して使用できない状態
にした上で、そのデータを復号するための対価（金銭又は暗号資産）を要求
する不正プログラムのことです。

企業
ＶＰＮ機器

社内ネットワーク

犯罪者

ランサムウェア被害に注意しましょう！

【 例 】

◇ VPN機器等のネットワーク機器のセキュリティアップ
デートの実施、設定の見直し

◇ 添付ファイルを安易に開かないよう社員教育
◇ ネットワークの切り分け

◆ 対策 ◆

⚠ 被害に遭ってしまった場合は直ぐに警察へ通報・相談


