
会社役員等になりすましたメールに注意！！

被害に遭わないための対策

なりすましメールの例
送信者：●● ××（役員等の名前）△△＠●●.com
宛先：××@■■.com
件名：●●株式会社
本文：
【重要なお知らせ】
業務上の必要により、至急会社用のLINEグループを作成してQR

コードを本メール宛てに返信してください。
こちらでLINEグループに参加し、具体的な業務調整を進めます。

◎企業内での口座情報等の伝達方法を定めて徹底する！

◎もしも被害に遭った場合はすぐに警察に通報を！

～サイバーニュース～ 令和７年12月
Cyber News

サイバー犯罪対策課公式「Ｘ」で
サイバーセキュリティ対策などの
情報を投稿しています！

会社役員等の名前で従業員に対する業務連絡を装った
なりすましメールが全国的に多発しています！

会社役員等の名前でメールを従業員に送ることで信じ込
ませ、作成したLINEグループで、

・ 指定された口座に送金させる
・ 会社の法人口座情報を窃取される
・ 会社の様々な情報を窃取される

等の被害が発生するおそれがあります。

送信者メールアドレスのドメインが会社のものではない
等の特徴がある ※偽装され会社のドメインに見せかける
可能性もありますので注意

◎企業内でなりすましメールの手口を周知する！


