
防犯カメラの乗っ取りに

悪意の第三者

防犯カメラの中にはインターネット回線を利用して映像を
送信することができる「ネットワークカメラ」があります。

ネットワークカメラのセキュリティ対策を怠ると、第三者
が無断で映像を見たり、遠隔操作をすることができます。

防犯カメラ（ネットワークカメラ）のほかにも、ルーターやセンサー等のＩｏＴ機器が悪
意の第三者に乗っ取られてしまうと、コンピュータウイルスの拡散、他者へのサイバー攻
撃の踏み台等に悪用されてしまうおそれがあります。

サイバー犯罪対策課公式「Ｘ」で
サイバーセキュリティ対策などの
情報を投稿しています！
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☑ 防犯カメラのセキュリティ対策をチェック

□ パスワードは初期設定から変更していますか？

□ ソフトウェアを最新のものにアップデートしていますか？

□ メーカーのサポートは終了していませんか？

□ 使っていないのに、インターネットに接続していませんか？
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こんな危険性が･･･ ネットワークカメラとは・・・
ネットワークカメラは、専用回線を必要とせずに運用が可能な
インターネットを利用したカメラで、撮影された映像や音声は、
パソコンやスマートフォンで確認することができるほか、遠隔
操作で向きを変えたり、ズームをしたりすることもできます。


