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１．ものづくり現場における課題とデジタル技術の活用
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ものづくり企業の経営課題

資料︓JILPT「デジタル技術の進展に対応したものづくり人材の確保・育成に関する調査」

ものづくり企業の経営課題（企業規模別）
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デジタル技術の活用理由

資料︓JILPT「デジタル技術の進展に対応したものづくり人材の確保・育成に関する調査」

デジタル技術の活用理由（複数回答）
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デジタル技術を活用していく上で課題となる点

資料︓JILPT「デジタル技術の進展に対応したものづくり人材の確保・育成に関する調査」

デジタル技術を活用していく上で課題となる点
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デジタル技術活用の効果

デジタル技術を活用したことによるものづくり人材の
配置や異動における変化（複数回答）

デジタル技術の活用と３年前と⽐較した⾃社の労働生産性

資料︓JILPT「デジタル技術の進展に対応したものづくり人材の確保・育成に関する調査」



２．IoT×AI技術と現場活用
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AI活用におけるお客様の悩み
AI活用への期待が高まっている。
しかし、AIを使いこなせている会社・人は少ないのが実情・・・

88％ 4％

期待 実情

経営者

トップから
AIを活用しろと
言われているが
どうしていいか

わからない

AIの結果を信じて
判断してよいのか︖

データが
溜まっていない

データ分析出来る
人材がいない

投資効果が
分からない

現状業務手順は
変えたくない

本社側(IT部門)は
入れろというが、

現⾏業務では必要ない

原因は…

（※1）JUAS「企業IT動向調査2016」
IAIS「平成27年度人⼯知能技術の⾏政における活用に関する調査」

(出典)日経ビッグデータ
人⼯知能関連調査（2015年11〜12月）より

IT部門の声 ※1 事業部門の声

技術の進化、
浸透に十分

対応できている
AIが業界

構造を変える
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生産現場へのAI適用における重要な要素

当たりやすさ
(精度)

わかりやすさ
(説明性)

大量かつ複雑なデータから
状態の変化を早く正確にとらえる

「なぜ」異常と判断したのか
理由が重要

環境の変化により、検出精度は低下する
チューニング業務は現場主導で行うことが重要

精度の維持
(運用コストと継続性)



２．IoT×AI技術と現場活用

2.2 AI技術の特徴
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White Box型AIとBlack Box型AI

ゴールが1つに定まらない問題
経営判断 新商品開発 対人ケア

人への⽰唆の高度化
ゴールが定まった問題
安全な街 品質管理

圧倒的な効率化

White Box型
発⾒したルールを説明できる

Black Box型
発⾒したルールを説明できない

Visualization

Analysis

Prescription
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AIによるソリューションの価値増幅

人間による作業

人間による作業

人間による作業

分析 対処⾒える化

何が起こったのか︖
(監視ソリューション)

なぜ起こったのか︖
（原因分析ソリューション)

今後、何が起こるのか︖
（予測ソリューション）

何をすべきなのか︖
（自動対処・予防ソリューション）

価値増幅

現状
理解

意思
決定

迅
速
な
対
応

未
然
に
防
止



３．現場で活用できるインバリアント技術

3.1 インバリアント分析技術とは
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AI技術＆データ分析技術を「設備と品質の監視」へ

「インバリアント分析」で
“いつもと違う”挙動を超早期に発⾒
警報未満の変化をリアルタイムで網羅的・継続的に把握

 「要因分析技術(QFA)」でKPIへの影響度が高い要因
項目を抽出
これまで特定しきれなかった変化要因を影響度合いとともに明確化

これまでの
運転監視

警報値(閾値)を設定し、達した場合に警報発報(ALM)
運転担当者が警報内容を確認し、設備異常の有無を判断
人が警報値未満の異常兆候を網羅的・継続的に

監視し続けることは困難

分析対象となるデータは、圧⼒、温度、流量、振動等だけでなく、画像、⾳声にも対応可能

データ解析に
よる運転監視を

追設
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インバリアント分析技術(1/2)

複数のセンサからなる時系列データからインバリアント(関係性)を抽出し
監視モデルを作成、それを利用し現在のセンサ時系列から異常を検知する技術
複数のセンサからなる時系列データからインバリアント(関係性)を抽出し
監視モデルを作成、それを利用し現在のセンサ時系列から異常を検知する技術

1. それぞれの関係性は、その関係するコンポーネントの局所特性を捉えることができる。
2. ⼤量の関係性を⾒出すことで、システム全体の特性を従来とは異なる視点から捉えることができる。
3. それぞれの関係性の変化を監視することでシステムの運用状態を理解することが可能。

センサ
A・Bの
異常度

センサA

センサB

センサ
A・Bの
異常度

センサA

センサB

関係性の自動抽出（モデル化）

時系列数値データ

関係性の崩れの監視

関係性のある２つの測定データ

すべての関係性を網羅的に⾒て、
早期に異常予兆を検知

A

BTime A B
10:00 1.0 2.0
10:01 2.0 4.0
10:02 3.0 6.0
10:03 2.0 4.0

B(t)=2×A(t)
自動で関数を作成

閾値は自動設定

いつもの状態を表す期間
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従来の監視

従来の監視

インバリアント分析による監視

計測データをそのまま使用できるので
複雑な設定は不要。

計測データ間の関係性に注目するため、
しきい値を超える前に異常検知が可能。

計測情報

x
t

t

y

z

t

検知︕

監視の負担 小

従来の監視

従来の監視

インバリアント分析技術(2/2)

インバリアント分析技術は従来の監視⽅式とは異なり、複雑な監視設定や
しきい値（警報値）設定が不要なため、運転監視の負担を軽減できます。
インバリアント分析技術は従来の監視⽅式とは異なり、複雑な監視設定や
しきい値（警報値）設定が不要なため、運転監視の負担を軽減できます。

従来の監視

⼤規模システムでは、監視をするため
閾値の設定が膨⼤な量になる。

あるデータがしきい値を超えた場合、関連する
事象の洗い出しによる原因分析が必要。

管理者

z
tt

y

x
t

関連データ１
しきい値逸脱

過去に遡り分
析が必要

t

y

関連データ２
t

y t

x

監視の負担 大



３．現場で活用できるインバリアント技術

3.2 インバリアント分析導⼊事例
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⾼度な監視/状態把握の要求が⾼まっている

大量センサデータを収集・分析し、「いつもと違う」を発⾒する
過去データ／リアルタイムデータの組合せによる異常検知

大量センサデータを収集・分析し、「いつもと違う」を発⾒する
過去データ／リアルタイムデータの組合せによる異常検知

社会インフラ
(橋梁、⾼速道路など)

ＩＴシステム
データセンタ

テレコムネットワーク
発電所 製造プラント

(組⽴、化学など)

⾃動⾞、列⾞、
航空機、船舶など

安心・安全を提供し社会に貢献

経済的・社会的に影響が高い領域で監視の重要性が増大

センサデータ 操作ログ
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インバリアント分析のユースケース実績(主なもの)
No. 領域 地域 顧客 システム内容/目的

1 発電所 日本 株式会社JERA 様 ⽕⼒発電故障予兆監視、効率劣化監視、運転状態の可視化による
運転⾼度化(4発電所)

⽯炭汽⼒×5ユニット、コンバインドガスタービン×20ユニット

2 発電所 ASEAN Medco Power Indonesia 様 ⽕⼒発電設備(GTCC)の故障予兆監視と保全作業の効率化

3 エネル
ギー

日本 JXTGエネルギー
水島製油所 様

ユーティリティの異常予兆検知、早期メンテナンスによる作業負担の軽
減および保全計画の最適化

4 エネル
ギー

ヨーロッパ 海外 天然ガス資源企業 A ガス圧縮プラントおよびパイプラインの故障予兆監視
ガス化学製品プラントの故障/品質劣化監視

5 製造業 日本 住友ベークライト株式会社様 ⼯場ラインの⾃動制御による製品品質の安定化

6 製造業 日本 日本製鉄株式会社 様 製造⼯程でのライン故障予兆監視および品質のリアルタイム監視

7 製造業 日本 ケミカル素材製造 A バッチ生産での設備故障予兆監視および品質のリアルタイム監視
配管の詰まりの早期検知

8 製造業 ASEAN ケミカル製品製造 A ケミカル最終製品製造における品質の安定化

９ 製造業 日本 半導体製造装置メーカ A 製造装置の故障監視、製造⼯程でのリアルタイム品質劣化監視
※顧客サービスの⾼度化によるサービスレベル向上

10 製造業 日本 半導体製造装置メーカ B 製造品質劣化原因調査の迅速化によるサービスレベル向上
リアルタイム品質劣化監視による生産の効率化

11 製造業 日本 半導体製造装置メーカ C 製造装置の故障監視、製造⼯程でのリアルタイム品質劣化監視

12 製造業 北⽶ ロッキードマーチン様 宇宙船開発の迅速化による開発コスト低減と安全性の向上
監視⾼度化による安全性向上
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インバリアント分析のユースケース実績(主なもの)
No. 領域 地域 顧客 システム内容/目的

13 発電所 ASEAN 海外 発電事業者 A ⽕⼒発電設備(⽯炭⽕⼒)の故障予兆監視と保全作業の効率化

14 発電所 北⽶ 海外 発電事業者 B ⽕⼒発電設備(GTCC)の故障予兆監視と保全作業の効率化

15 ⾃動⾞ 日本 ⾃動⾞部品メーカ A 重要部品の開発迅速化および異常監視の⾼度化による安全性の向上
生産ラインでの品質劣化予兆監視

16 ⾃動⾞ 日本 ⾃動⾞部品メーカ B ⾞体生産における設備異常の予兆検知と製品品質の異常検知

17 ⾃動⾞ 日本 ⾃動⾞部品メーカ C 部品溶接時における不具合検知

18 船舶製造 日本 造船メーカ 船体溶接の不具合検出による製造品質の向上

19 道路管理 ASEAN 道路管理者 排気用⼤型ファンおよびトンネル内ジェットファンを対象とした⾳による異常
検知。
巡視点検の削減が目的。

20 製造業 ASEAN 加⼯/組み⽴てメーカ Ａ 生産ラインの異常検知および品質劣化予兆検知

21 製造業 ASEAN 加⼯/組み⽴てメーカ B 製品の官能検査における検査員のばらつき防止(⾳による検査のデータ化)
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インバリアント分析のユースケース実績(主なもの)

No. 領域 顧客 システム内容

22 その他 JAXA様宇宙航空研究開発機構
（JAXA）様 (共同研究)

再利用可能型ロケットのエンジン異常監視および機体点検システムへの利用

23 その他 東北⼤学 流体科学研究所様
(共同研究)

非破壊検査への活用による検査効率化

24 その他 東北⼤学 ⾦属材料研究所様
(共同研究)

素材生産時の品質安定化

25 その他 東北⼤学
サイバーサイエンスセンター

(共同研究)

超⼤規模データの分析を効率的に⾼速化するための研究

26 その他 東北⼤学 医学部
(共同研究)

医療現場におけるAI技術を活用した負担軽減と支援

27 その他 ⾼エネルギー加速器研究機構
(共同研究)

陽子加速器(J-PARC)における設備監視
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素材製造における品質安定化

製造⼯程の⾃律制御を実現。AI、IoT活用で、生産効率20%向上製造⼯程の⾃律制御を実現。AI、IoT活用で、生産効率20%向上

▌作成したモデルから新たな制御ルールを発⾒
▌そのルールに基づき設備を⾃動制御し品質の安定化
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日本製鉄株式会社 様

 鉄鋼製造プロセスの異常判定に⼗分なレスポンス(100msでのリアルタイム監視)
 さらに判定に用いるデータの前処理を利用者⾃⾝でカスタマイズも可能
 今後の設備展開を⾒据えた汎用性、分析・評価作業の容易さ
 検知精度の⾼さ

製鉄所での設備状態監視基盤の構築による操業状態の⾒える化と品質の監視

【採用理由】
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宇宙船「Orion」の開発におけるインバリアント分析技術の適用

① 通常状態のモデルと異なる⼩さな異変を検知し、異常やイベントなど障害発生の可能性を早期に検出
② システム全体のモデリングにより、障害の根本原因を特定
③ 状態監視データ履歴のモデリングにより、複雑なシステムでもシステム全体を把握。

様々なミッションのサポート強化と機体製造の迅速化に貢献

① 通常状態のモデルと異なる⼩さな異変を検知し、異常やイベントなど障害発生の可能性を早期に検出
② システム全体のモデリングにより、障害の根本原因を特定
③ 状態監視データ履歴のモデリングにより、複雑なシステムでもシステム全体を把握。

様々なミッションのサポート強化と機体製造の迅速化に貢献

熱真空試験で全サブシテム約15万
個のセンサーから収集した時系列
データを蓄積

センサー間に存在する220億以上
の関係性を⾃動的に構築し、宇宙
船の通常状態の動作をモデル化

通常状態のモデルを利用し、後
続の熱真空試験の結果と⽐較。
全サブシステムが適切に動作し
ていることを確認

時系列データの収集・蓄積 通常状態のモデル化 障害発生の可能性を早期検出

商業衛星運用監視 月⾯着陸ユニット ⽕星ミッション



３．現場で活用できるインバリアント技術

3.3 ⾳による異常検知



28 © NEC Corporation 2021

⾳を使った異常監視とは

 ⼯場ではベテランの保全員が「⾳」で異常を早期に検知していることが多い
 「⾳」の変化が異常のサインであるが伝承が難しい
 人の⽿に聞こえない⾼周波異常⾳を肌感覚で感じていることもあるのでは︖
 周辺雑⾳の中からどうやって機械的に異常⾳だけを探し出すかが課題

• 広い場所を少ないセンサで監視するため「⾳」を利用（異常かどうかが分かれば良い）
• 非接触で簡単に設置可能(⾼温の場所やCNCなどの動きのある設備でも監視可能)
• 安価であるが速いサンプリング(〜80KHz)の振動も計測できる
• 設備に貼り付けた場合、聴診棒で聞いているのと同じ状態の⾳を常時監視できる

周辺雑⾳も「いつもの状態」
インバリアント分析なら周辺雑⾳があっても、そのまま監視に使える
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インバーターの故障予兆検知

マイク(ICレコーダ)による⾳の収集

よく、不具合を起こすインバーターの故障予兆検知を目的に⾳による異
常検知を実施。

⾼圧/⾼電流のインバータであり内部へのセンサー設置ができない
稼働中にパネルを開けられない
まずは無人で異常かどうかが分かればよい
検証はICレコーダにより実施
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インバーターの故障を⾳でとらえる

 環境雑⾳があるような場所でも正常時の異常スコアは低く安定
 人の⽿に聞こえない⾳の変化を早期にとらえている。
 復旧時は異常スコアが下がるが、異常となった機器を止めただけなので「今までしていた⾳

が聞こえない」という状態になり異常スコアは少しだけ上昇したまま。

時間

正常時 異常発生の前(予兆)

異常発生 復旧

時間
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排気ファンの異常予兆検知の課題(海外事例)

トンネル排気ファン(イメージ)

トンネルにある⼤型排気ファンの異常予兆検知が目的

動いていると人が入れない
動いていないと異常かどうかが分からない
通常のセンサは取り付けが困難

 振動センサは飛ぶ可能性があり危険
⾳で異常検知ができないか
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⾳による換気ファン異常検知（従来⽅法）

従来⽅法︓異常かどうかの判断困難
・⾳源データからでは、熟練者でなければ異常かどうかの判別が困難。
・FFT分析だと、⼤きな損傷が出るまで、はっきり異常と判断できない。
・周辺雑⾳と異常の判別が困難。

検証では、録⾳していた類似
ファンの⾳で異⾳を模擬

時間

異
常

度
ス

コ
ア

人の話声

FFT 分析︓僅かな違い。周辺雑⾳なのか異常なのか判別困難

異常（“いつもと違う⾳”）を検知

周辺雑⾳（⾞の⾳等）
インバリアント分析︓周辺雑⾳がある中でも、異常かどうかの判断が容易に可能

時間
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⾳による異常検知（換気ファン）

・周辺雑⾳がある中で、従来⽅法では異常かどうかの判断が困難
・インバリアント分析により周辺雑⾳がある中でも異常の判断が容易に可能

市販マイクで採取した⾳データを分析

時間

異
常

度
ス

コ
ア

FFTによる分解 インバリアント分析による異常検知

異⾳なし異⾳あり



34 © NEC Corporation 2021

応用範囲

巡視点検の負担軽減
早期の異常検知
官能検査の機械化
検査における⾒逃し防止
製品品質劣化の予兆検知
⼯具の交換時期最適化



３．現場で活用できるインバリアント技術

3.4 Wi-Fi振動センサ conanairによる異常検知
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測定点への振動センサ設置状況と検証内容

①
②

③

④
①⼩さいギアの上
②⼤きいギアの上
③⼩さいギアの側⾯
④モータの上

モータなどの回転駆動部機構で発生する異常振動を発生させて、conanairで振動計
測を⾏った。

1. 偏角（ミスアライメント）
2. 偏荷重（アンバランス）
3. ベアリング異常（外輪キズ）
4. ギア異常（ギア⽋け）
5. 偏心（ミスアライメント）
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• 一定間隔で振動を計測(10秒間)
• 装置内で処理したデータを、スマホなどで直接確認できる(マニュアルモード)
• 基地局当たり100台の振動生波形データをWi-Fi経由で⾃動的に収集(⾃動モード)

中山水熱⼯業のカタログより

Wi-Fi振動センサ conanair™
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測定点2 主軸ギアの上の簡易診断(従来⽅式)
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偏
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加速度ピークではあまりよくわからないミスアライメントやアンバランスは
異常の識別が可能と⾔える

速度RMSと加速度ピーク値の⽐較＠3,000rpm
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測定点2 主軸ギア上での監視(インバリアント分析)
FF

T周
波

数
分

析
イ

ン
バ

リ
ア

ン
ト

分
析

の
異

常
ス

コ
ア

Frequency [0.1Hz]

①正常 ⑤ベアリング異常 ⑥ギア異常
Frequency [0.1Hz] Frequency [0.1Hz]

時間



３．現場で活用できるインバリアント技術

3.5 リアルタイム異常検知システム実装例



41 © NEC Corporation 2021

生産現場での利用を考慮した標準ユーザインタフェース

 オペレータにはAIや分析を一切感じさせないインタフェースが重要
 ⻑年にわたって現場オペレータと意⾒交換を重ねたUIと監視機能
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分析者が扱いやすいユーザインタフェースと分析機能

 分析者向けにはCSVの直接利用やPythonによるプログラミング可能なインタ
フェースを準備

 ⾼速な分析処理やバッチによる⾃動化を可能にする

python 02_01_make_model.py train_01.csv -e 
threshold-either -b threshold-both

python 02_02_detect_anomaly.py detect.csv -
o out_folder –id model_id
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オープンソース(Grafana)によるダッシュボードの作成

 リアルタイム分析/監視の結果をユーザーが⾃⾝で⾒える化



4．現場導⼊のポイント
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5.1 現場導⼊時に注意するポイント

やってみないとわからない

チャレンジする雰囲気

業務課題を炙り出すことが先

わからないことはいい事

第三者を入れるのもOK

「導⼊前に効果算定をせよ」といわれるが、ほとん
どの場合やってみないとわからない

変更は暫定的に、決断は素早くすることで損害も少
なくなる

仮説を持って検討を⾏う(きっかけを作る)。
関係者を集めてディスカッションする
「何をするか」よりも、「何ができないのか」のほ

うが簡単
まずは「何に困っているか」を、コストを気にしな

いで抽出する

知らない人に説明していると気づくことがある
知らないから何でも⾔える
業務を知らない人を⼊れて議論する
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5.2 失敗する原因

人の仕事を奪うことを

目的としている

故障の予測を⼀律で

考えている

現場の反対に合えば検討も導⼊は進まない
効果を出す（効果算定だけでなく、効果検証も）

ための協⼒が得られない
「効果はない」という結論に向かって人が動く
 ITの世界は人を減らすこと、⼯場におけるIoTの目

的は人を活用すること

よく「何日前に予測できる︖」と聞かれるが、物
が壊れるまでの時間はさまざま

すべてを一律で考え、目標設定するところに無理
がある

経営/事業戦略が不明確
導⼊が目的になっている
技術は目的ではなくて手段である
処理の流れに沿って検討していないか︖
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5.3 進め⽅の手順
▌データを活用することで課題を解決する価値創出のシナリオ

ア
ウ
ト
プ
ッ
ト

ソ
リ
ュ
ー
シ
ョ
ン
例

データ
Data

情報
Info.

価値
Value

活用効果
Achievement

データ収集

・センシング技術
・外部情報

データ分析

・AI,人⼯知能
・ﾃﾞｨｰﾌﾟﾗｰﾆﾝｸﾞ

業務活用

・通知・通報
・⾃動制御

価値換算

・業務の改善
・コスト削減
・人の活用

検討の流れ

処理の流れ
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データ収集のポイント

目的を決める

処理⽅法を決める

どのような目的に使うのか(異常監視︖品質監視︖作
業効率のアップ︖)
やりたいことではない

機械学習なら何を使うのか。
リアルタイムで可視化する︖ 定期的に⾒る︖

収集デバイスの選定 目的とするデータは取れるか︖
コストは︖
何個必要︖

簡易的にやってみる 目的とするデータは取れるか︖
データの蓄積はできる︖
ネットワークや収集に問題はない︖

システム実装検討 目的に合うシステムとして実装できるか
運用コストは効果に⾒合うか
自分たちで運用できる︖



参考

JEITA スマート保安に係るシステム導⼊促進ガイドブックの紹介
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ガイドブック作成の目的

 高圧ガスを扱うプラントをはじめ、プラント業界において
は「スマート保安」に対する期待は高まりつつある一方
で、いざ導入を検討しようとすると、何から手を付けれ
ば良いか、⾃社の目的に合ったソリューションはどのよう
なものがあるのか分からない等の課題が現場に存在し
ています。

 このような課題の解決に向けて、『スマート保安に係る
システム導入促進ガイドブック』を発⾏しました。

 本ガイドブックは、初めて、スマート保安の導入を
検討する企業が活⽤できる基礎知識や課題
解決のためのソリューション（事例数40）など
を、プラント施設の現場担当者目線でまとめていま
す。

主なターゲットはプラント施設で実際に導入検討/導入作業を⾏う担当者
 ⾏政が近年発⾏しているガイド類は、主に経営者層向けのアプローチ
 JEITAでは経営層から指⽰された担当者が実際に検討を⾏う段階をターゲットとした
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ガイドブックの概要

 プラント分野は、⾏政によるガバナンスが強い
ため、⾏政の動向を本書のユーザー(プラント
事業)に知ってもらうことは重要である。

 ⾏政の取組みを俯瞰して把握できるように、
８つの主要取組みを概略的に図を⽤いて取
りまとめたものを記載。

 より興味がある人向けに、各政策の詳細情
報へのリンク付けをしている。
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ガイドブックの概要

 初めて導入を検討する企業において、基本的
な手順や検討項目、ユーザー・ベンダーの役割
分担を添えたスケジュールなど、基礎知識とし
て活⽤できる情報を記載。
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ガイドブックの概要

 スマート保安に活用可能なソリューション⼀覧
① 目的・データ種類・適用業務インデックス

ユーザーの様々なニーズ（例︓生産性を向上したい、⾃社で
取得している稼働データを使いたい、運転業務に使えるシス
テムを知りたい）に合わせて、ソリューションが探せるよう
にした一覧表。

② スマート保安官⺠協議会 高圧ガス保安分野アクショ
ンプラン紐づけ
⾏政が公表している「スマート保安官⺠協議会 ⾼圧ガス保安
分野アクションプラン」に記載されている、⺠（ユーザー）
が実施する項目に対し、どのソリューションが活用できるか
を⽰した一覧表。

 ソリューション事例集
40個(8社)のソリューション事例を掲載。
概要・適用効果・イメージ図・問合先といったシンプ
ルな構成としており。⼊口の役割に徹している。
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ガイドブックの⼊手⽅法

 JEITAのWebサイトより誰でも無償でダウンロード可能

スマート保安 ガイド

https://www.jeita.or.jp/cgi-bin/public/detail.cgi?id=802&cateid=1URL
:
検索は

※今後の更新時に内容をより使いやすいも
の、利用者に求められるものにしていくた
め、統計情報として会社名と所属部署/役
職を⼊⼒していただいております。




